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درباره نرم افزار ArianERP  ابـری

در ایــن راهــکار شــما مــی توانیــد از تمامــی امکانــات نــرم افــزار ArianERP بــر بســتر 
ــداری  ــدازی و نگه ــد راه ان ــی فراین ــکار تمام ــن راه ــوید . در ای ــد ش ــره من ــت به اینترن
ســامانه بــر عهــده تیــم فنــی آریــن سیســتم مــی باشــد و شــما فقــط بــا پرداخــت هزینــه 
ــه ، مــی توانیــد از ایــن ســامانه اســتفاده نماییــد . در ســامانه ابــری آریــن سیســتم  ماهیان
از راهــکار هــای High availability و Load balance در لایــه هــای مختلــف 
ــان و  ــل اطمین ــتمی قاب ــا سیس ــت ت ــده اس ــتفاده ش ــروال ...( اس ــس و فای )وب ، دیتابی

ــران باشــد . ــار کارب ــر در اختی ــاس پذی مقی
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نیروی متخصص و دانش فنی را به ما بسپارید.

هزینه و مشکلات راه اندازی، نگهداری و بکاپ گیری سرور را به ما بسپارید.

مقابله با بدافزارها و باج افزارها را به ما بسپارید.

چرا نرم افزار
ArianERP ابـری؟

موانع استفاده از ابر که باعث عدم گسترش کسب و کارتان 
می شود را بشکنید!
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ساز و کار امنیتیArianERP ابری

نصــب آخرین پچ های امنیتی:
ــاوری و  ــر ســاخت هــای فن ــه زی ــاج افزارهــا و حمــات گســترده آنهــا ب ــه افزایــش ب ــا توجــه ب ب
اســتفاده از لایــه هــای ضعیــف امنیتــی از نســخه هــای پائیــن سیســتم عامــل هــای قدیمــی ، زیــر 
ســاخت امنیتــی ArianERP  ابــری بــه صورتــی اســت کــه بــا رصــد اخبــار حملات ســایبری پــچ های 

امنیتــی لازم بــر روی ســرور هــای ســامانه ابــری نصــب مــی شــوند

مجزا بودن اپلیکشــن سرور و دیتابیس سرور:
اســتفاده از محیــط DMZ بــرای ســرور اپلیکشــن ســرور و جداســازی آن بــا ســرور دیتابیــس ایــن 
امــکان را فراهــم مــی کنــد کــه در صــورت رخ دادن حمــات احتمالــی بــه ســرور هــا ، ســرورهایی 
ــد شــد و  ــع خواهن ــورد حمــات واق ــد م ــت دسترســی دارن ــه بســتر اینترن ــه شــبکه و ب ــه در لب ک
ســرور دیتابیــس کــه اطلاعــات ســازمان در آن ذخیــره مــی شــود هیــچ دسترســی نخواهــد داشــت. 
ــا اســتفاده از ایــن  در بســتر ابــری آریــن سیســتم ســرور هــای اپلیکشــن و دیتابیــس ســرور هــا ب

تکنولــوژی از هــم جداســازی مــی شــوند.

Hash کردن پسورد ها:

ــکان  ــود و ام ــی ش ــره م ــورت hash ذخی ــه ص ــتم ب ــر در سیس ــای ورود کارب ــورد ه ــی پس تمام
دسترســی بــه پســورد هــا از کلیــدی اســت کــه بــر روی ســرور Core ذخیــره مــی شــود کــه بــر 
روی ســامانه ابــری قــرار نگرفتــه اســت و بــه ایــن صــورت در حمــات امــکان بازگشــایی پســورد 

هــا وجــود نخواهــد داشــت.

VPN Server جداگانه:

بــرای افزایــش امنیــت و عــدم نفــوذ بــه صــورت Backdoor  کــه باعــث دسترســی از ســرور 
اول بــه ســرور دوم مــی شــود، راهــکار اســتفاده از شــبکه مجــزا بــرای دسترســی هــر ســازمان 
بــه اطلاعــات خــود بــا اســتفاده از یــک بســتر امــن خصوصــی ایجــاد شــده اســت ، بــا ایــن 
ــود دسترســی  ــه شــبکه خ ــط ب ــود فق ــری خ ــامانه اب ــتفاده از س ــا اس ــازمان ب ــر س ــکار ه راه

دارد و هیــچ آدرس شــبکه ای را نمــی توانــد در شــبکه جســتجو کنــد.

فایروال: سازی  شخصی 
در صورتــی کــه ســازمان شــما دارای چنــد لایــه شــبکه بــا آدرس هــای شــبکه ای متفــاوت می باشــد 
ایــن امــکان وجــود دارد تــا فایــروال ســامانه را بــا توجــه بــه مشــاور امنیتــی آریــن سیســتم تغییــر 

داده تــا دسترســی بالاتــری در شــبکه خــود داشــته باشــید.

: https امنیــت بر روی پروتکل
ــه‌  ــد Man-in-the-Middle )حمل ــی کنن ــد م ــکل HTTP را تهدی ــه پروت ــی ک ــه حملات از جمل
مــرد میانــی( مــی باشــد بــه ایــن گونــه کــه هنــگام ایجــاد حملــه مذکــور اطلاعــات انتقالــی مابیــن 
مرورگــر کاربــر و ســرور بــه راحتــی بــه صــورت متــن ســاده قابــل مشــاهده و اســتفاده خواهــد بــود. 
بــا اســتفاده از پروتــکل https ایــن نــوع تهدیــد از بیــن خواهــد رفــت و شــما بــه صــورت مطمئــن 

از ســامانه اســتفاده خوهیــد کــرد.
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دیگر ویژگیهای ArianERP ابری چیست؟

پذیری: در دسترس 
ــه شــما مــی دهــد  ــان را ب ــن اطمین ــن حداقــل %97 ، ای ــا تضمی ــن سیســتم  ب ــری آری ســامانه اب
کــه ســرویس هــای شــما در دســترس و پایــدار خواهــد بــود. زیرســاخت ســامانه ابــری، بــا اســتفاده 
معمــاری هــا بــروز، و دارای افزونگــی در تمامــی لایــه هــا مــی باشــد و در صــورت خرابــی جزئــی 

و یــا کلــی یــک ســرور ، اختلالــی در کار ســامانه ابــری، بوجــود نخواهــد آمــد.

خودکار: گیری  بکاپ 
ــورت  ــه ص ــیوه 3-2-1 و ب ــه ش ــا ب ــه ه ــی لای ــری را در تمام ــکاپ گی ــتم ب ــری سیس ــامانه اب س
اتوماتیــک انجــام مــی دهــد. بــه ایــن معنــا کــه 3 بــکاپ متفــاوت در طــول روز از ســامانه ابــری 
ــک  ــکاپ در ی ــود، 1 ب ــی ش ــته م ــه داش ــاوت نگ ــرور متف ــکاپ در دو س ــود، 2 ب ــی ش ــه م گرفت
دیتاســنتر دیگــر نگهــداری مــی شــود. بــکاپ ســامانه ابــری، بــه مــدت 30 روز نگهــداری مــی شــود.

نگهداری: و  بروزرسانی 
تیــم فنــی شــرکت آریــن سیســتم، بــا بررســی تمامــی ســامانه هــا، وظیفــه بروزرســانی و نگهــداری 
ــار  ــر در اختی ــر چــه ســریع ت ــات، ه ــن خدم ــد بهتری ــی کن ــاش م ــده دارد و ت ــر عه ــامانه را ب س

مشــتریان قــرار بگیــرد.

ها: داده  امنیت 
ــری  ــامانه اب ــد. در س ــی باش ــت م ــری، امنی ــامانه اب ــای در س ــوزه ه ــن ح ــم تری یکــی از مه
ــی  ــی باشــند و تمام ــروز م ــر و ب ــروس معتب ــی وی ــا دارای آنت ــی سیســتم ه ــن سیســتم، تمام آری
بــکاپ هــا رمزنــگاری مــی شــوند و تمامــی ارتباطــات بــا ســامانه ابــری بــه صــورت ایزولــه و مجــزا 

از بقیــه مشــتریان اتفــاق مــی افتــد و امنیــت ارتباطــات را تضمیــن مــی کنــد.
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با خرید ArianERP ابری چه سودی خواهید برد؟

هزینه خرید و نگهداری ســرور: 
بــا اســتفاده از ســامانه ابــری دیگــر لازم نیســت جهــت خریــد و نگهــداری ســرور هزینــه گزافــی 
ــاق  ــده ات ــک کنن ــران سیســتم خن ــر لازم نیســت نگ ــما دیگ ــیوه، ش ــن ش ــد. در ای ــت کنی پرداخ

ــرای اتــاق ســرور، بــکاپ گیــری و تعمیــرات ســرور باشــید. ســرور، هزینــه بــرق، فضــا ب

متخصص: نیروی  هزینه 
راه انــدازی و نگهــداری ســرورها و تکنولــوژی هــای IT ، نیازمنــد دانــش فنــی و نیــروی متخصص 
مــی باشــد. بــا اســتفاده از ســامانه ابــری آریــن سیســتم شــما نیــازی بــه پرداخــت هزینــه بــرای 

نیــروی متخصــص IT نخواهیــد داشــت.

صرفه جویی در وقت:
تمرکــز منابــع انســانی خــود را تمامــا بــر روی فعالیــت هــای شــرکت خــود متمرکــز مــی کنیــد و 

نیــازی نیســت نیرویــی را بــرای بررســی و نگهــداری ســرور ERP خــود تخصیــص دهیــد.

روز: تکنولوژی  به  دسترسی 
بــدون اینکــه نیــاز باشــد نیــروی متخصــص اســتخدام کنیــد و یــا در واحــد تحقیــق و توســعه خــود 
زمــان صــرف کنیــد، بــه جدیــد تریــن تکنولــوژی هــا دسترســی داریــد و ســامانه ERP شــما بــه 

بهتریــن شــیوه نگهــداری و مدیریــت مــی شــود.
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چه دستاوردی برای شما خواهد داشت؟

شغلی: فرسودگی  کاهش 
بــا اســتفاده از ســامانه ابــری، کارهــای اضافــه را بــرای پرســنل IT و مالــی خــود کــم مــی کنیــد 
و پرســنل شــما مــی تواننــد بــرای کاری کــه اســتخدام شــده انــد فعالیــت کننــد و باعــث برقــراری 

ارتبــاط بهتــر و آســودگی خاطــر پرســنل شــما مــی شــود.

هزینه: در  صرفه جویی 
بــا اســتفاده از ســامانه ابــری مــی توانیــد بســیاری از هزینــه هــای اضافــی ماننــد هزینــه ســرور، 
ــرای همیشــه حــذف  ــرق، نیــروی متخصــص و غیــره را ب نگهــداری، فضــای ذخیــره ســازی، ب

ــع مالــی را در جهــت پیشــرفت کســب و کار خــود مصــرف کنیــد. کنیــد و مناب

ریسک: کاهش 
ــری ArianERP ، شــما  ــامانه اب ــت س ــداری و امنی ــان از پای ــا و اطمین ــه ه ــا کاهــش هزین ب

ــا ریســک بســیار پاییــن تــری آغــاز کنیــد . مــی توانیــد کســب و کار خــود را ب
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